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Ders Adi Kodu Yarlyll T+U Saat AKTS Z/S
Bilgisayar Adlari ve Guvenligi YBS401 7 2+1 6,0 Zorunlu
Birim B&lim Yonetim Bilisim Sistemleri - Lisans (Yiiz yiize egitim)

Dis saldirilara dayanikh, givenilir ve verimli iletisim aglan tasarlanmasi ve kurulmasi igin 8grencilere iletisim aglari ve glivenlik
kavramlarinin saglanmasi

Bilgisayar aglarinda kullanilan kablo gesitleri ve baglayicilarina giris, bilgisayar aglarina girig, 7 katmanli ag mimarisi ve bilesenleri,
tekrarlayicilar, hub ve anahtarlar, kdprii ve yonlendiriciler. Yerel Aan Temelleri: IP adresleme ve IP siniflari, TCP/IP kavram ve

Ders Igerigi konfigurasyonu, temel sorun giderme teknikleri. Internet'te ileri diizeyler: Datagram Protokoli ve Transfer Protokoll. TCP/IP senvisleri:
Posta, Telnet, FTP, DNS. Bilgisayar ve bilgi glivenligi kavramlari ve modeller, kriptografik teknikler ve algoritmalar, kamusal kriptografi,
kimlik dogrulama, elektronik imza, veri tabani gtivenligi, giivenli 6deme sistemleri.

Amag

Ders Veren Dog. Dr. Cemalettin HATIPOGLU
Bilgisayar Adlari - Herkes igin, James F. Kurose, Alfa Yayincilik / Bilgisayar Dizsi, 2007, Sanallastirma , Docker, WSL, Proxmox, IDS/IPS,
Ders Kaynaklari Acik kaynak firewall, Zafiyet tarama, OWASP, Bilgisayar Aglari, Turgut Ozseven, Murathan Yayinevi / Bilgisayar Dizsi, 2013,

Go ile web sener, WAF ve loglama, Graylog, Open source SIEM

Hafta Konu

lletisim aglarina giris ve ag kawamlarinin geligimi
AJ topolojilerini kavrama

Ag kablo cesitleri ve secimi

lletisim standartlari , OSI modeli, ve paket yapilari
AJ cihazar (Modem, Router, Switch, Hub

Yerel iletisim aglar (MAC CSMA/CD)

Ara Sinavl

Uzak Alan ve Metropolitan iletisim Aglari

internet protokolleri ve IP siniflari
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10 AJ tasarimi ydnetimi ve problem giderme

11 Ag guvenligi kawamlari, amaglar ve tanimlar

12 Guvenlik duvarlari

13 Ag saldir tirleri

14 Sifreleme, PKI

Galisma Tiirii / Ogretim Siiresi
Ders Is Yiki Metotlar (Saat) Sayisi
g;i:lznai;m ):;am boyu 6grenme, yazma, okuma, Bilisim, elestirel disiinme, soru gelistirme, yonetsel beceriler, Grup Galigmasi 3 13
Dinleme ve anlamlandirma, gézem/durumlari isleme, elestirel diisiinme, soru gelistirme Tartigmali Ders 1 13
Dinleme ve anlamlandirma Ders 3 13
Ara Sinav1 15 1
Odev 1 10 1
Kisa Sinav 1 10 1
Final 15 1
Uygulama 1 10 1
Ders is Yiikii: 151

AKTS (Ders is Yiikii / 25.5): 5,92



Program Ciktilari

Bilisim sistemleri ile ilgili temel kawamlara hakim olarak isletmenin ydnetim,lretim,pazarlama, insan kaynaklari, sayisal yontemler, muhasebe ve finans gibi temel

1 fonksiyonlarini bilisim sistemleri cergevesinde i¢sellestirebilir.

2 Isletmecilik ve bilisim ile ilgili mesleki ve etik kurallara uyabilir, giincel ve gelisen egilimleri iZeyebilir.

Alanindaki mesleki faaliyet ve projelerde sorumlulugu altinda galisanlarin mesleki gelisimine yonelik etkinlikleri planlayabilir ve ydnetebilir, analitik distinebilme yoluyla
sorunlari neden ve sonuglart ile kavrayabilir.

Aani ile ilgili konularda ilgili kisi ve kurumlari bilgilendirebilir; duslincelerini nitel ve nicel verilerle desteklenmis sorunlara iligkin ¢6zim &nerilerini yazli ve sé2U olarak
aktarabilir.

Aani ile ilgili verilerin toplanmasi, yorumlanmasi, duyurulmasi ve uygulanmasi asamalarinda toplumsal sorumluluk bilincine sahip olarak profesyonel, yasal ve etik
ilkeleri anlayabilir ve uygulayabilir.

Sosyal ve mesleki iligkileri anlayabilir ve yonetebilir, yenilikci ve yaratici fikirler Gretebilir ve bu fikirleri uygulamaya gecirebilir.

5
6
7 Bilginin elde edilmesi, saklanmasi, yeniden elde edilmesi ve glivenligi konusunda gerekli veri tabani sistemleri ve web ortamlari gelistirebilir ve yonebilirler.
8  Biryabanci dili ydnetim bilisim sistemleri alaniyia ilgili konularda bilgi sahibi olacak sekilde yazli olarak anlayabilme.

9  Ofis yazlimlariniileri diizeyde kullanabilir ve Isletme alanindaki teknolojilerin yayginlastirabilir ve alanindaki konularda liderlik edebilir.

10 Bir bilgisayar ag sistemini yapilandirabilme, bilgisayar aglarina ve donanima iliskin karsilagilan sorunlari ¢ézebilme

11 Konu alanindaki bir aragtirmay bilimsel arastirma sirecinin asamalarina uygun olarak gergeklestirebilir.

12 Toplumun glincel sorunlarini gdzmeye yonelik projeler tretebilir, meslegiyle ilgili konularda toplumla ve meslektaslaryla bilgi paylagabilir.

Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Aralig)

Ders(")grenme Ciktist PC1 PC2 PGC3 PC4 PC5 PC6 PC7 PC8 PC9 PC10 PC11 PC12
Ag guvenligi tehditlerini degerlendirebilme - - - - - - - - - - - -
letisim aglari bilesenleri ayirt edebilme ve altyapilarini karsilastirabilme - - - - - - - - - - - .
Daha 6nceden tanimli durumlar igin ag ve giivenlik gdziimleri 6nerebilme = - - - - - - - - - - -
lletisim Aglar topolojilerini ve OSI modelini agiklayabilme - - - - - - - - - - - -
Temel iletisim aglari ve giivenlik kavramlarini tanimlayabilme = = = > > - - - - - - -

Ortalama Deger - - - - - - - - - - - -

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/181230
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