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(2021 - 2022) Ders Bilgi Formu

Ders Adi Kodu Yarlyll T+U Saat AKTS Z/S
Bilisim Sistemleri Giivenligi YBS457 7 2+1 5,0 Segmeli
Birim Bolim Yénetim Bilisim Sistemleri - Lisans (Yiiz yize)
Amac Bilgi glivenliginin genel kawamlari, bilisim sistemleri ile kritik altyapinin korunmasi ve bilgi gtivenligi alaninda uzmanlasmak
Ders Igerigi Bilgi gtivenligi ile bilisim sistemleri glivenligi konularinda teknik yaklagimlarin 6grenilmesi

Cubukgu, F. (2018). Bilgi Giivenligi Yonetim Sistemi: SO 27001: 2013 uygulama kilawuzu. Istanbul: Pusula.,
Siponen, M (2006). Information security standards focus on the existence of process, notits content. Communications of the ACM, 49(8),
97-100.,

Ders Kaynaklari Ders Notlari,
Cubukgu, F. (2018). Bilgi Giivenligi Yonetim Sistemi: SO 27001: 2013 uygulama kilawuzu. Istanbul: Pusula. Siponen, M. (2008). ,
Information security standards focus on the existence of process, not its content. Communications of the ACM, 49(8), 97-100., Ders Notlarl,
https://cbddo.gov.tr/SharedFolderServer/Genel/File/BG_REHBER pdf, https:/Aww.iso.org/standard/27001

Hafta Konu
1 Bilgi giivenliginin temelleri, PUKO déngiisii
2 ISO/EC 27001 BGYS Standardi nedir?
3 ISO/IEC 27001 BGYS belgesi almanin kosul ve adimlari
4 ISO/IEC 27001 BGYS Politika ve Prosedurleri
5 Bilgi Guvenligi Yonetim Sistemi (BGYS) Suregleri
6 Bilgi Varliklari Envanteri Olusturulmasi
7 Risk Analizi Calismalari
8 Risk Analiz Caligmalari/Ara Sinav
9 Dokiimantasyon Caligmalari ve Ornek Dokiimanlar
10 Dokiimantasyon Galismalari ve Ornek Dokiimanlar
11 Kontrollerin ve Prosedurlerin Uygulanmasi
12 Kontrollerin ve Proseddrlerin Uygulanmasi
13 ic Tetkik Faaliyetinin Uygulanmasi
14 Onlem Aima - Dizeltici Faaliyetler / Final
Ders is Yikii Galisma Tiirii / Ogretim Metotlar Siiresi (Saat)  Sayisi
Dinleme ve anlamlandirma Ders 12 1
Arastirma — yasam boyu 6grenme, yazma, okuma, Bilisim Sinif Dig1 Caligsma 12 1
Dinleme ve anlamlandirma, gézZem/durumlari isleme, elestirel diisinme, soru gelistirme Tartigmali Ders 12 1
Dinleme ve anlamlandirma, géZem/durumlari isleme Gosterim 12 1
Ara Sinav1 12 1
Final 12 1
Ders s Yiikii: 72
AKTS (Ders is Yiikii / 25.5): 2,82

Program Ciktilar

1 Bilisim sistemleri ile ilgili temel kawamlara hakim olarak isletmenin yénetim,lretim,pazarlama, insan kaynaklari, sayisal ydntemler, muhasebe ve finans gibi temel
fonksiyonlarini biligsim sistemleri gergevesinde i¢sellestirebilir.

2 Isletmecilik ve bilisim ile ilgili mesleki ve etik kurallara uyabilir, giincel ve gelisen egilimleri izZeyebilir.

Aanindaki mesleki faaliyet ve projelerde sorumlulugu altinda ¢alisanlarin mesleki gelisimine yonelik etkinlikleri planlayabilir ve ydnetebilir, analitik diistinebilme yoluyla

sorunlari neden ve sonuglari ile kavrayabilir.

4 Aantile ilgili konularda ilgili kisi ve kurumlari bilgilendirebilir; disncelerini nitel ve nicel verilerle desteklenmis sorunlara iligkin ¢6zim Snerilerini yazli ve s62u olarak
aktarabilir.

5 Aani ile ilgili verilerin toplanmasi, yorumlanmasi, duyurulmasi ve uygulanmasi asamalarinda toplumsal sorumluluk bilincine sahip olarak profesyonel, yasal ve etik
ilkeleri anlayabilir ve uygulayabilir.

Sosyal ve mesleki iliskileri anlayabilir ve yonetebilir, yenilikci ve yaratici fikirler Gretebilir ve bu fikirleri uygulamaya gegirebilir.

Bilginin elde edilmesi, saklanmasi, yeniden elde edilmesi ve guvenligi konusunda gerekli veri tabani sistemleri ve web ortamlari gelistirebilir ve yonebilirler.

Bir yabanci dili ydnetim bilisim sistemleri alaniyla ilgili konularda bilgi sahibi olacak sekilde yazli olarak anlayabilme.

Ofis yazlimlarini ileri diizeyde kullanabilir ve isletme alanindaki teknolojilerin yayginlagtirabilir ve alanindaki konularda liderlik edebilir.

10 Bir bilgisayar ag sistemini yapilandirabilme, bilgisayar aglarina ve donanima iligkin karsilagilan sorunlari ¢ézebilme

11 Konu alanindaki bir aragtirmay bilimsel arastirma surecinin agamalarina uygun olarak gerceklestirebilir.

12 Toplumun glincel sorunlarini gdzmeye yonelik projeler tretebilir, meslegiyle ilgili konularda toplumla ve meslektaslariyla bilgi paylagabilir.
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Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Aralig)

Ders Ogrenme Ciktisi

Bislisim Bilisim glvenligi konusunda temel bilgilerin elde edilmesi

Ortalama Deger

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/227755
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