BILECIK SEYH EDEBALI UNIVERSITESI
FEN FAKULTESI

MATEMATIK
(2023-2024) Ders Bilgi Formu

Ders Adi Kodu Yarlyll T+U Saat AKTS Z/S
Matematik Sifreleme MAT428 8 2+1 6,0 Secmeli
Birim Bolim Matematik - Lisans (Yiiz yiize)
Amag I:ivsans seviyesindeki égrencilgre kriptografinin temel prensiplerin.i, §ifre|.erT19 ve sayisal imza gibi guivenlik uygulamalarinin temellerini
6gretmek ve bu konularda yeni yetenekler kazandirmak olarak belirlenmistir.
Matematiksel temeller, blok sifreleme algoritmalari, rastgele sayi Ureticileri ve akan veri sifreleyicileri, tek yonli hash algoritmalari, agik
Ders Igerigi anahtarli kripto sistem algoritmalari, tanimlama ve anahtar degisimi algoritmalari, glivenli haberlesme teknikleri, acik ve kapali anahtar
kripto sistemleri, sayisal imzalama, kimlik tanima ve tanitma yontemleri ve glvenlik protokolleri.
Ders Kaynaklari Cryptography Network Security: Principal and Practice, W.Stallings, 2013
Hafta Konu
1 Temel Kavramlar
2 Kriptografide Matematik
3 Geleneksel Sifreleme Yontemleri
4 Geleneksel Sifreleme Yontemleri
5 Modern Kriptografi
6 Modemn Kriptografi
7 Kimlik Dogrulama
8 Anahtar Yonetimi
9 Ozetleme Fonksiyonlari
10 Sayisal imzalar
11 Ag ve Yazlim Guvenligi Politikalari
12 Gizpaylagimi ve diger konular
13 Proje sunumlari
14 Proje sunumlari
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Matematik bilimindeki kavramlari, teorileri ve verileri, bilimsel yontemlerle degerlendirerek, karsilasilan problem ve konulari belireme ve analizetme, tartismalar yapma,
kanita ve arastirmalara dayali 6neriler gelistirme becerisine sahiptir.

Matematik problemlerini ¢dzebilmek igin gerekli analitik dislinme, yayin arastirmasi ve diger kaynaklari kullanma becerisine sahiptir.

Bilimsel problemlerin sayisal hesaplamalarinda gereken bilgisayar kullanma becerisi ve en azbir bilgisayar programlama dili kullanma becerisine sahiptir.
Matematik problemlerini ¢ézmek icin gerekli olan uygun yontemleri ve teknikleri segme, ispat tekniklerini kullanabilme ve ¢6ziim igin karar verme becerisine sahiptir.
Bireysel ve gruplarla (takim halinde) etkin ¢alisabilme becerisi, sorumluluk alma 6zglivenine sahiptir.

Yasam boyu 6grenmenin gerekliligi bilincine sahip olur; matematik ve diger bilim dallarindaki gelismeleri iZer ve kendi sirekli olarak yeniler.

Matematik bilimindeki bilgileri takip edebilecek ve paydaslari ile iletisim kurabilecek diizeyde bir yabanci dil bilgisine sahip olma becerisine sahiptir.

Glncel problemlerin matematiksel modellerini olusturabilir.

Soyut diistinme yetenegdini gelistirme becerisine sahiptir.

Girisimcilik ve yenilikgilik tarafini stirekli gelistirme, matematiksel ¢éziimlerin ve uygulamalarin ewensel ve toplumsal boyutlardaki etkilerinin bilincinde olmak, ¢agin
sorunlari hakkinda bilgi sahibidir.

Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Araligj)

Ders Ogrenme Ciktisi PG1 PC2 PC3 PG4 PG5 PC6 PGC7 PG8 PC9 PC10

Temel kriptografi kavramlarini tanimlar = = = = - - - - - -

Kriptografinin temel matematiksel kawamlarini agiklar - - - - - - - - - -

Sifreleme algoritmalari konusunda teorik ve pratik bilgi ve deneyim kazandirir = = o o o = = - - -

Acik anahtarlamali kriptografik sistemlerin temel prensiplerini listeler - - - - - - - - - -

Sayisal imza algoritmalari konusunda teorik ve pratik bilgi ve deneyim kazandirir = = = = = - - - - -

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/306005
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