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Amac Ogrencileri veri sistemleri ve bilgisayar aglari kapsaminda karsilagilan givenlik kavramlari hakkinda uzmanlastirmak

Bilisim suclar, kriptografiye giris, kriptolojide ileri konular, ag glivenligi ve ag gtivenliginde ileri konular, sistem ve yazihm givenligi, internet
guvenligi ve ileri glivenlik uygulamalari gibi islenecektir.

Bishop, M. 2002. Computer Security: At and Science. Addison Wesley.,

Ders Kaynaklari Kaufman, C., Periman, R., Speciner, M. 2002. Network Security: Private Communication in Public World.,

W. Stallings,"Network Security Essentials" P.Hall 2000 ,ISBN0-13016-093-8

Ders Igerigi

Hafta Konu

Veri ve Ag Guvenligine Girig

Ag Sistemlerinin Calismasi ve Topoloji Guvenlgi
Yetkilendirme ve Kriptolama, Simetrik Sifreleme sistemleri
Asimetrik ve Simetrik Sifreleme sistemleri
Sifreleme ile Giivenlik, Sayisal imzalar

Glvenlik Duvarlari

Biyometrik Guvenlik Sistemleri

Sanal Ozel Aglar ile Givenlik

AJ Kullanim Politikalari

Kisisel Verilerin Korunmasinin Onemi
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Veri ve ag guvenliginde ileri konular

Program Ciktilar

1 Bilgisayar Milhendisligi Programi mezunlari, matematik, fen ve muhendislik bilimleri alaninda yeterli bilgiye sahip ve isiyie ilgili gerekli olan problem ¢6zme yetenegi,

mesleki ve yasam boyu egitimi takip becerisine sahiptir.

Bilgisayar Milhendisligi Programi mezunlari ilgili miihendisligin en azbir alaninda yogunlasmalidiriar. ligi alanlari uygulamali yazilim, donanim ve ag yapilarini icerebilir.

Mihendislik uygulamalari igin gerekli olan modemn teknik ve araglari segme ve kullanma, bilisim teknolgjilerini etkin kullanma becerisine sahiptir.

Bireysel calisma becerisi, disiplin i¢i ve disiplinler arasi takim ¢alismasina yatkinlidi vardir.

Mihendislik problemlerinin formiile etmek ve bir sistemi tasarlamak veya bilesenden istenen gereksinimleri karsilama yetenegine sahiptir.

Yasam boyu 6grenmenin gerekliligi bilinci; bilim ve teknolojideki gelismeleri izeme ve mesleki bilgileri surekli glincel tutma becerisine sahiptir.

Bilgiye ulasabilmek icin kitap, makale, internet vb. tim gerekli kaynaklar kullanabilme becerisine sahiptir.

Tirkge s62U ve yazli etkin iletisim kurma becerisi; en azbir yabanci dil bilgisine sahiptir.

9 Bilgisayar Milhendisligi uygulamalarinda strdurilebilirigi saglama becerisi, girisimcilik, yaraticilik ve yenilikgilik bilincinin gelismesi, bireysel, toplumsal, ekonomik,
teknolojik gereksinimler icin geweyle uyumlu ¢dziim yaratabilme becerisine sahiptir.

10 Mihendislik ¢éziimlerinin ve uygulamalarinin ewrensel ve toplumsal boyutlardaki etkilerinin bilincindedir; girisimcilik ve yenilikgilik konularinin farkindadir ve cagin
sorunlari hakkinda bilgi sahibidir.
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Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Araligj)

Ders Ogrenme Ciktis PC1 PC2 PC3 PC4 PC5 PC6 PC7 PC8 PC9 PC10
AJ ve veri guvenligi kavamlarini tanimlar = = = = - - - - - -
Glvenlik sistemi tasarim stirecini tanimlayabilir. - - - - - - - - - -
Glvenlik risk analizini yapabilir. = o S s = = = - - -
Kriptosistemleri ve uygulamalarini tanimlar. - - - - - - - - - -
Giincel glvenlik uygulamalarini kargilastirabilme ve farkliliklarini tanimlayabilme. - - - o o = = - - -

Ortalama Deger - - - - - - - - - -

https://ebs .bilecik.edu.tr/pdfidersbilgigetir/311230
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