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Birim Bolim Bilgisayar Muhendisligi - Lisans (Ders anlatim, gésterim sanal bilgisayarda uygulana)

Amac Bilisim guivenligi konusunda temel konular hakkinda bilgi sahibi olunmasi, temel uygulamalar hakkinda tecriibe edinilmesi

Ders Igerigi Glvenligin temel kawamlari, risk yonetimi, tehditler ve tedbirler, agik kaynakli ve Gcretsiz glivenlik araglari

Ders Kaynaklari Bilgi Guivenligi Temel Kawramlar - Fatih Ozavei, Veri ve A§ Guvenligi Ders Notlari - Dr.. SOGUKPINAR

Hafta Konu

1 Guvenlige giris. Temel kavramlar. Temel prensipler.

2 Bilisim mevzuati, regllasyonlar ve standartiar

3) Risk yonetimi

4 Tehdit turleri

5 Guvenlik duvari teknolojileri

6 Saldin tespit ve engelleme sistemleri

7 Kriptografik sistemler (hash, brute force, PKI, steganografi, wb)

8 Yedekleme stratejileri (SPOF, FKM HA log'lar disari, istemci yedekleme, bulut \b.)

9 Fiziksel ve altyapi gtvenligi (FM200, iklimlendirme ve hava kalitesi, alarmlar, vb.)

10 VirtualBox - Bridge/NAT, Guest Additions, shared folder/clipboard. Kali VMimaji import etme. Kali kurulumu.

1" Temel ag uygulamalari. Ping, hping, traceroute, nmap, tcpdump, wireshark, vb.

12 Kali uygulamalari.

13 OpnSense

14 OpenVAS

Ders ls Yikii Galigma Tiirii / Ogretim Metotlar Siiresi (Saat) Sayisi
Dinleme ve anlamlandirma Ders 2 14
Arastirma — yasam boyu 6grenme, yazma, okuma, Bilisim Sinif Dig1 Calisma 3 14
G6dem/durumlari isleme, Bilisim, yonetsel beceriler, takim calismasi Laboratuar 2 14
Dinleme ve anlamlandirma, gézem/durumlari isleme, Bilisim becerileri Benzetim 1 14
Ara Sinav1 8 1
Odev 1 5 1
Odev2 5 1
Final 8 1

Ders is Yiikii: 138
AKTS (Ders is Yiikii / 25.5): 541

Program Ciktilar
1 Matematik, fen bilimleri, hesaplama ve bilgisayar miihendisligi konularinda kuramsal/uygulamali bilgilere ve yeterli altyapiya sahiptir.
2 Bilisim problemlerini fark etme, tanimlama, formdile etme ve gézme bilgi ve becerisine sahiptir.

3 Gereksinimleri belilemeye yonelik olarak bir sistemi, sistem pargasini ya da surreci analizeder, alternatifleri miihendislik ydntemlerini kullanarak kiyaslar, en uygun
¢6zimi tasarlar.

4 Tasarnimin gerceklestiriimesi icin tim kaynaklarin verimli kullaniimasi, streglerin iyi belilenmesi, takip edilmesi ve uygulanmasi ile etkin proje ydnetimini saglar.

5 Disliplin ici ve disiplinler arasi projelerde bireysel, takim Uyesi veya takim lideri olarak etkin ve sonug odakli ¢aligir. Proje yonetimi, risk ydnetimi ve degisiklik yonetimi
hakkinda bilgi sahibidir.

Bir konuya ydnelik olarak kaynak arastirmalarini yapar, verimli bir sekilde degerlendirir ve kullanir.

Yasam boyu 6grenmenin ve kisisel gelisimin surekli farkindaligi ile bilisim teknolojilerindeki glincel gelismeleri ider. Yenilikleri takip eder, girisimcidir.

S62i ve yazili iletisim kurar, ingilizce ve Tiirkge kullanarak bilisim alanindaki bilgileri izler, yorumlar ve teknik dokiiman hazrlar.

Bilisim uygulamalarinin kurumsal, toplumsal ve gewesel sonuglarini géz éniinde tutar, sorumlulugunun bilincindedir. Stirdurilebilir kalkinma hakkinda bilgi sahibidir.
10 Mesleki ve etik sorumluluk bilincine sahiptir, bilisim hukuku temel prensiplerini anlar, degerlendirir ve mesleki calismalarina uygular.
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Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Araligy)

Ders Ogrenme Ciktisi PG1 PG2 PG3 PC4 PC5 PG6 PG7 PG8 PC9 PC10
Bilisim guvenligi hakkinda mevzuat ve regtilasyonlar ile ilgili bilgi edinilmesi - 1 - - - 1 1 - 2 2
Bilisim glivenligi konusunda riskler ve tedbirler konusunda tecriibe edinilmesi 1 3 - - 2 1 1 1 - -

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/319841
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