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Ders Adi Kodu Yarlyll T+U Saat AKTS Z/S
AJ ve Bilisim Giivenligi IAT221 1 3+1 5,0 Secmeli
Birim Balim Web Tasarimi ve Kodlama - On Lisans (Ders Laboratuvar Ortamnda Teorik Anlatimn Ardindan Bilgisayar Basinda AdmAdim Uygularal Olarak
islenecektir.)
Amag internet, ag ve bilgi glivenligi alaninda kullanilan ydntemler, saldirl metotlari ve korunma konusunda bilgiler vermek.
Bilgisayar Haberlesmesi; OS| Modeli ve Protokol Kavrami; TCP/IP Protokoll ve Port Kavrami; IP Protokol; ARP Dinleme; Kodlama
Ders larigi Teknikleri ve Ozet Fonksiyonlari; Anahtar Temelli Sifreleme; Saldin ve Istismar Metotlar; Aj Denetim ve iZzeme Araglan; Kurumsal Aj

Guwenligi ve Risk Yonetimi; Siber Glvenlik ve Siber Olaylara Midahale; Sizma Testleri; Bilgi Glivenlidi Yonetim Sistemi Standard; Bilisim
Hukuku ve Derin Web.

KUGUK Firat, AdaMYO Internet Giivenligi Ders Notlari, 2008,

COLKESEN Rifat, Bilgisayar Haberlesmesi ve Ag Teknolojileri, ISBN:975-6797-00-2, 2002,

KARAARSLAN Enis, “Network (Ag) Glvenligi Temelleri” Egitim Notlari, 2008, http:/Amww.bilgiguvenligi.org.tr/, http:/Awww.siberguvenlik.org.tr/,
http:/btk.gov.ir/bilgi_teknolojileri/siber_guvenlik/, http:/Avww.bilgimikoruyorum.org.tr/, http:/iww.olympos.org/,

Ders Kaynaklari http://csirt.ulakbim.gov.tr/dokumanlar/, https :/mww.owasp.org/, http:/mww.bilgiguvenligi.gov.tr/, http:/kriptoloji.net/,
http:/mww.base64decode.org/, http:/iwww.bidb.itu.edu.tr/, hitp:/technet.microsoft.com/tr-tr/, http:/mww.ip-adres.com/,
http:/mww.sistemsaati.com/, http:/mww.pcsistem.net/, http:/mww.turkcenet.org/, http://adesl.org/c/icharset.html, http:/Awww.asciitable.com/,
http:/mww.cisco.com/univercd/cc/td/doc/product/tel_pswtivco_prod/ext_prg/exprb.htm, http://easycalculation.com/,

OZBILEN, Alper, “Kablosuz Aglar”, Pusula Yayinlari, 2006

Hafta Konu

1 Bilgisayar Haberlesmesi

2 OSI Modeli ve Protokol Kavrami

3 TCP/IP Protokoll ve Port Kavrami

4 IP Protokolii

5 ARP Dinleme

6 Kodlama Teknikleri ve Ozet Fonksiyonlari
7 Anahtar Temelli Sifreleme

8 Saldir ve istismar Metotlari

9 Aj Denetim ve [zeme Araclar

10 Kurumsal Ag Glvenligi ve Risk Yonetimi
11 Siber Glvenlik ve Siber Olaylara Midahale
12 Sizma Testleri

13 Bilgi Guvenligi Yonetim Sistemi Standardi
14 Bilisim Hukuku ve Derin Web

Program Ciktilar

Web tasarimi ve kodlama alaninda gerekli teorik bilgiye sahiptir.

Web tasarimi ve kodlama alaninda tretim bilgisine sahiptir.

Web tasarimi ve kodlamanin kullanim yerlerini ve bigimlerini agiklar.

Karsilagtigi sorunlari gézmeye ydnelik dogru bilgi kaynaklarina ulagir.

Web tasarimi ve kodlama igin gerekli teknolojileri rahatlikla kullanir.

Bireysel calisma ve takim galismasi sorumluluklarini yerine getirir.

Meslegi ile ilgili eksik hissettigi alanlarda kendini gelistirmek igin gaba harcar.

Mezuniyet sonrasi benzeri alanlarda egitimine devam etme konusunda isteklilik gdsterir.

Web tasarimi ve kodlama alant ile ilgili konularda duygularini, distincelerini ve projelerini bagkalarina gérsel, yazli ve s62 bicimde sunar.
ingilizceyi en az Avrupa Dil Portféyti A-2 Genel Diizeyinde kullanarak alanindaki bilgileri iZer ve meslektaslari ile iletisim kurar.
11 Gergeklestirdigi her tirlli galigmada, bilimsel ve etik degerlere saygili davranir.

12 Web tasarimi ve kodlama alanina iligkin yasa, ydnetmelik ve diger mevzuat bilgisine sahiptir.
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Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Aralig)
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Matematik, fen bilimleri ve kendi alanlari ile ilgili konularda yeterli alt yapiya sahip olmak - - - - - - - - - - - -
Aaninda edindigi temel dlizeydeki bilgi ve becerileri kullanarak, verileri yorumlayabilme ve degerlendirebilme,
sorunlari tanimlayabilme, ¢éziim 6nerileri gelistirebilme becerisine sahip olmak

Aantile ilgili uygulamalar igin gerekli olan modemn teknikleri, araclari ve bilisim teknolojilerini segebilmek ve
etkin kullanabilmek

Bilgisayar destekli teknik resim ve tasarim programlarini kullanarak mesleki plan ve projeleri olusturma
becerisine sahip olmak

Aantile ilgili uygulamalarda 6ngérilmeyen durumlarla karsilastiginda ¢ézim Uretebilmek, takimlarda
sorumluluk alabilmek veya bireysel calisma yapabilme becerisini kazanmak
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