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Birim B&lim Bilgisayar Programciligi - On Lisans (Orgin Ogretim)
Amac internet ve internet givenligi hakkinda bilgi vermek
internet giivenligine giris , Bilgi ve bilgisayar giivenligi, Bilgisayar aglarinda giivenlik, Kriptografi yéntemleri, Elektronik imza, Kullanici
Ders Igerigi dogrulama ve yetkilendirme, Proxy sunuculari, Glvenlik duvarlari, Glivenlik protokolleri, Tiinelleme, Saldir tespit sistemleri, Yetkisiz
girislerin tespiti ve savunma mekanizmalari, Bilgi glivenligi standartiari
http:/Amww.cehturkiye.com/documents/harunseker-hacker_kulturu_ve_etik_hacker_marmara.pdf,
http:/Amww.inf.ed.ac.uk/teaching/courses/cs/, https :/imww.tutorialspoint.com/ethical_hacking/,
Ders Kaynaklari Hacker Kultirt ve Etik Hacker - http:/Awww.cehturkiye.com/documents/harunseker-hacker_kulturu_ve_etik_hacker_marmara.pdf,
Bilgi Guvenligi Temel Kavramlar - Fatih Ozavel, Veri ve Ag Guvenligi Ders Notlari - Dr.. SOGUKPINAR,
Bilgi Glvenligi Temel Kavramlar - Fatih Ozavc, Veri ve Ag Givenligi Ders Notlari - Dr.. SOGUKPINAR
Hafta Konu
1 Guvenlige giris. Temel kavramlar. Temel prensipler.
2 Bilisim mevzuati, regllasyonlar ve standartlar
3 Risk yonetimi
4 Tehdit turleri
5 Guvenlik duvari teknolojileri
6 Saldir tespit ve engelleme sistemleri
7 Kriptografik sistemler (hash, brute force, PKI, steganografi, wb)
8 Yedekleme stratejileri (SPOF, FKM HA log'lar disari, istemci yedekleme, bulut vb.)
9 Fiziksel ve altyapi gtivenligi (FM200, iklimlendirme ve hava kalitesi, alarmlar, vb.)
10 VirtualBox - Bridge/NAT, Guest Additions, shared folder/clipboard. Kali VMimayji import etme. Kali kurulumu.
11 Temel ag uygulamalari. Ping, hping, traceroute, nmap, tcpdump, wireshark, vb.
12 Kali uygulamalari.
13 OpnSense
14 OpenVAS
Ders is Yikii Galisma Tiirii / Ogretim Metotlar ~ Siiresi (Saat)
Dinleme ve anlamlandirma Ders 2
Arastirma — yasam boyu 6grenme, yazma, okuma, Bilisim Sinif Dig1 Calisma 3
Dinleme ve anlamlandirma, gézZem/durumlari isleme, elestirel diisiinme, soru gelistirme, takim ¢alismasi Beyin Firtinasi 2
Dinleme ve anlamlandirma, géZem/durumlari isleme, elestirel distinme, soru gelistirme Tartismali Ders 1
Onceden planlanmis 6zel beceriler Problem Coézme 2
Ara Sinav1 1
Final 1
Ders is Yikii: 134
AKTS (Ders is Yiikii / 25.5): 5,25

Program Ciktilari

-Matematik, hesaplama ve bilgisayar bilimleri konularinda temel kuramsal ve uygulamali bilgilere sahiptir.

-Bilgisayar programciliginin gerektirdigi analitik diisinme yetenegini kazanmali, ¢alistigi konularda buna uygun bakis agisi ile program gelistirir.
-Bilgisayar Programciligi alanindaki verilerin tanimlanmasini, toplanmasini ve degerlendiriimesini etkin bir sekilde yapar.

-Algoritmik diigtinme ve planlama yaklas imini uygulamalarinda kullanabilir.

Glncel ihtiyaclar dogrultusunda alant ile ilgili paket programlari ve yazilim gesitlerini kullanabilmeli

Bireysel ve/veya takim galismalarina 6nem vermeli, calismalarini proje grubuna ve/veya kurumuna etkin bir sekilde ifade edebilmeli
Yasam boyu 6grenmenin gerekliligi bilinci ile bilgi ve iletisim teknolojileri alanindaki gelismeleri takip edebilmeli

1
2
3
4
5  Bilisim ve/veya bilgisayar bilimleri alaninda karsilastigi problemlere temel ¢éziim &nerilerini uygulayabilmeli
6
7
8
9

Alaninda ¢aligsmalari yurttebilecek ve diinyadaki gelismeleri en iyi seviyede takip edebilecek diizeyde Turkge ve temel yabanci dil bilgisine sahip olabilmeli
10 Mesleki ve etik sorumluluk bilinci ile bilisim uygulamalarinda meslek etiginin gézetiimesi konusunda farkindaliga sahip olmali
11 Aatiirk lIkeleri konusunda bilingli ve Inkilap Tarihi konusunda bilgi sahibi, tarihi degerlere ve insan haklarina saygil olmali
12 Aaninda galiganlarin ve kendisinin guvenlik, saglik ve gevre bilincine sahip olmalarini saglamali

Sayisi
13
13
13
13
14



Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Aralig)

Ders Ogrenme Giktisi PG1 PG2 PG3 PG4 PG5 PC6 PG7 PGB PGO PG10 PG11 PG12

Bilisim gtivenligi hakkinda mevzuat ve regtilasyonlar ile ilgili bilgi edinilmesi = o = o - - - - - - - -
Bilisim guvenligi konusunda riskler ve tedbirler konusunda tecrinbe edinilmesi - - - - - - - - - - - -
Biligim glivenligi hakkinda mevauat ve regiilasyonlar ile ilgili bilgi ediniimesi = o = o = = - = - - - -
Bilisim guvenligi konusunda riskler ve tedbirler konusunda tecriinbe edinilmesi - - - - - - - - - - - -

Ortalama Deger = = = = = = - - - - - -

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/4 14480


https://ebs.bilecik.edu.tr/pdf/dersbilgigetir/414480
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