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(2025 - 2026) Ders Bilgi Fommu

Ders Adi Kodu Yarlyll T+U Saat AKTS Z/S
Bilgi Guvenligi Yonetim Sistemi Standartlari IAT220 4 3+1 5,0 Segmeli
Birim B&lim intemet ve Ag Teknolgjileri - On Lisans (Yuzyiize, Orgiin)
Amag Bilgi gtivenligi yonetim sistemini(BGYS) anlamak, standartin gereklerine ve isleyisine hakim olmak.
Ders lcerigi Bilgi glivenligi yonetim sistemi (BGYS) standartlarindan ISO 27001 kurulumu, isleyisi ve strdurdlebilidigi.

Cubukgu, F. (2018). Bilgi Giivenligi Yonetim Sistemi: SO 27001: 2013 uygulama kilawuzu. Istanbul: Pusula.,
Siponen, M (2006). Information security standards focus on the existence of process, notits content. Communications of the ACM, 49(8),

Ders Kaynaklari 97-100.,
Ders Notlari

Hafta Konu

1 Bilgi giivenliginin temelleri, PUKO déngiisii

2 ISO/IEC 27001 BGYS Standardi nedir?

3 ISO/IEC 27001 BGYS belgesi almanin kosul ve adimlari

4 ISO/NEC 27001 BGYS Politika ve Proseduirleri

5 Bilgi Guvenligi Yonetim Sistemi (BGYS) Suregleri

6 Bilgi Varliklari Envanteri Olusturulmasi

7 Risk Analizi Caligmalari

8 Risk Analiz Caligmalari/Ara Sinav

9 Dokiimantasyon Caligmalari ve Ornek Dokiimanlar

10 Dokiimantasyon Galismalari ve Ornek Dokiimanlar

11 Kontrollerin ve Prosedurlerin Uygulanmasi

12 Kontrollerin ve Prosedurlerin Uygulanmasi

13 ic Tetkik Faaliyetinin Uygulanmasi

14 Onlem Aima - Diizeltici Faaliyetler

Galisma Tiirii / Ogretim Siiresi
Ders Is Yiikii Metotlar (Saat) Sayisi
Dinleme ve anlamlandirma Ders 4 14
Arastirma — yasam boyu 6grenme, yazma, okuma, Bilisim Sinif Dig1 Galisma 8 2
Arastirma — yagsam boyu 6grenme, yazma, okuma, Bilisim, elestirel diisiinme, soru gelistirme, yonetsel beceriler, e Al ETEs 8 2
takim galigsmasi
Ara Sinav1 10 1
Odev1 20 1
Final 10 1
Odev (Sunum) 10 1
Ders is Yikii: 138
AKTS (Ders is Yiikii / 25.5): 541
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Yazlim kurulum, test ve kabul iglemlerini yapabilme becerisine sahip olabilir.

Sektoriin beklentilerini karsilayacak sekilde internet ve AJ teknolojileri ile ilgili stireci/siiregleri planlama becerisine sahip olmali
Bilgisayar ortaminda verileri saklayabilme, organize edebilme ve sorgulayabilme becerisine sahip olabilir.

isletme faaliyetlerinde bireysel sorumluluk alabilme ve takim galismasina yatkin olabilmeli

Aanindaki caligmalari yurttebilecek ve dunyadaki teknolojik gelismeleri takip edebilecek diizeyde yabanci dil bilgisine sahip olabilir.

internet ve Ag Teknolojileri alaninda bir problemin tanimini yapip, ¢dziim icin gerekli verileri tanimlayip, algoritmasini tasarlayip farkli programlama dilleri ile ¢dzim
olusturabilmeli

intemet ve Aj teknolojileri ile ilgili uygulamalar icin gerekli olan programlama dillerini, yeni yontemleri ve bilisim teknolojilerini belileme ve etkin kullanabilme becerisini
kazanabilmeli.

Temel ag cihazlarinin kurulumunu, bakimi, test ve optimizasyon islemlerini yapabilmeli.

Bilgisayar agdlarina iliskin temel kawamlari 8grenmek, bilgisayarlar arasi iletisim, organizasyon ve veri aktarim ydntemleri hakkinda bilgi sahibi olabilir.

internet ve Ag Teknolojileri ile ilgili caligmalarda éngérilemeyen problemleri belirleyebilmeli ve yenilikgi géziimler tiretebilmek igin bilgilerini yeni ve giincel yapilari
6grenebilmek igin aktarabilmeli

Dustince ve 6nerilerini nitel ve nicel verilerle destekleyerek uzman olan ve olmayan kisilerle paylagabilmeli

internet ve Ag Teknolojileri ile ilgili konularda kisi ve kurumlari bilgilendirebilmek igin diistincelerini yazl ve s62i olarak aktarabilmeli

internet ve Ag Teknolojileri alanindaki etik degerlere ve sosyal sorumluluk bilincine sahip olabilmeli



Ders Ogrenme Giktisi - Program Giktilari (1 -5 Puan Aralig)

Ders Ogrenme Ciktisi
ISO 27001 BGYS standartlarina ve bilgi glivenligi sistemi proseddrlerine
hakim olmak

Bir kurum ya da kurulusun bilgi gtivenligi standartiarina uygun hale gelmesi
icin gerekli olan sartlar 6grenmek

Bir kurum ya da kurulusta bilgi glivenligi sistemi kurulmasi ve yonetiimesi
Bilgi guivenligi farkindaligi konusunda bilgiye sahip olmak

Ortalama Deger

https://ebs .bilecik.edu.tr/pdf/dersbilgigetir/401184
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